Czas trwania: 45 minut

Bezpieczenstwo w sieci - scenariusz

Lekcja o zagrozeniach ptynacych z sieci i sposobach reagowania na nie. Uczy dzieci bezpieczniej

korzystac z Internetu.

Uczestnicy: uczniowie klas IV-VI szkoty
podstawowej

Cel ogolny:
« bezpieczne korzystanie z Internetu.

Cele szczegotowe, uczen:

» dostrzega zagrozenia zwigzane z korzystaniem z sieci,

» wybiera bezpieczne sposoby uzywania Internetu,

« wie, gdzie moze uzyska¢ pomoc w przypadku wysta-
pienia zagrozenia,

« zajmuje stanowisko i potrafi je uzasadnic.

Materialy pomocnicze:

« Male kartki i dtugopisy.

« Duzy arkusz papieru i flamastry (czarny, zielony
i czerwony).

« Material pomocniczy Siec.

» Material pomocniczy Bezpieczna sie.

» Arkusze papieru A4, flamastry.

« Material pomocniczy W sieci uzaleznienia.

Przebieg zajec:

Przygotowanie

1. Burza mézgow - kazdy uczestnik zapisuje na matej
kartce co$ osobistego na swoj temat, czego jeszcze
nikomu nie powiedzial. Nastepnie sktada karteczke
i chowa do kieszeni. Nauczyciel pyta:

« Kto moze przeczytac te informacje? (Tylko osoba,
ktora je zapisata).

» Jesli poprosze, abyscie umiescili swoje kartki na
tablicy informacyjnej przy wejsciu, zeby kazdy
mogl je przeczytad, czy zgodzicie si¢ na to? (Nie,
poniewaz to prywatne informacje).

2. Wprowadzenie tematu - nauczyciel pyta:

« Czy powinni$my umieszcza¢ informacje na swoj
temat w Internecie, zeby kazdy mogl je przeczytac?
(Nie/Nie zawsze/Nie wszystkie).

« Jak kto$ moze je wykorzystac? (kradziez tozsamo-
$ci/danych, cyberprzemoc).

Nastepnie podaje temat lekcji.
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Realizacja

1. Mapa mysli - na duzym arkuszu papieru klasa

tworzy wspdlnie mape mysli na temat Do czego
stuzy Internet? (wyszukiwanie informacji, oglada-
nie filmoéw, stuchanie muzyki, granie w gry online,
czytanie wiadomosci, kontakt ze znajomymi - czat,
komunikator, portal spoteczno$ciowy, wysylanie
wiadomosci - czat, e-mail, Sciaganie plikow, apli-
kagji, gier i filméw, robienie zakupow).
Nastepnie uczniowie decyduja, ktére z tych czyn-
nosci s bezpieczne, a ktore nie i zaznaczaja je
odpowiednimi kolorami (bezpieczne na zielono,
niebezpieczne na czerwono). Gdy uznaja, ze co$
moze by¢ zaréwno bezpieczne jak i niebezpieczne,
zaznaczajg to dwoma kolorami.

2. Zajmowanie stanowiska — nauczyciel dzieli pomiesz-
czenie na dwie czesci. Odczytuje zdania z Materiatu
pomocniczego Sied, a uczniowie zajmuyjga stanowisko,
stajgc w wybranym miejscu (np. po prawo - tak, po
lewo - nie/ przy oknie - tak, przy drzwiach - nie).
Chetni uzasadniajg swoje wybory.

3. Rozsypanka - uczniowie wykonuja zadanie grupowe
(Material pomocniczy Bezpieczna sie).

4. Prezentacja — zespoly pokazuja swoje prace i krétko
dziela si¢ wrazeniami i przemysleniami.

5. Pogadanka - nauczyciel opowiada o uzaleznieniu
od Internetu (Material pomocniczy W sieci uza-
leznienia). Pytania i komentarze uczniéw s mile
widziane.

Podsumowanie

Zobowigzanie - uczestnicy siadaja w kregu. Kazdy
podaje jedna, najwazniejsza jego zdaniem rade, ktora
przyda mu sie podczas korzystania z Internetu.

Materiat pomocniczy
Bezpieczna sie¢

(instrukcja dla nauczyciela) Potnij i pomieszaj poniz-
sze paski, aby powstala rozsypanka.
Uczniowie:

« dopasowuja poszczegolne elementy (przyklad zacho-
wania-rodzaj zagrozenia-rada);

« wykorzystuja zgromadzone informacje do stworze-
nia ulotki dla mtodych uzytkownikéw Internetu na
temat bezpieczeﬁstwa W sieci;

» nadajq jej ciekawy tytut.
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Bezpieczenstwo w sieci
- scenariusz

wpisach w mediach spotecznosciowych.

Kto$ umieszcza ztosliwe (obrazliwe) komentarze przy twoich

Cyberprzemoc | Nie reaguj. Zablokuj uzytkownika. Mozesz zgtosi¢

naduzycie, klikajac w odpowiedni link.

Grasz w gre online. Kliknates w okno ,Wiecej darmowych gier”. | Wytudzanie | Zamknij okno. Nie klikaj w reklamy oferujace dar-
Pojawia sie formularz, w ktérym musisz podac swoje dane. informadji mowe bonusy.
Dostates SMS z nieznanego numeru z informacjg ,Gratulacje. | Oszustwo Usun wiadomo$¢ i zablokuj nadawce.

Wygrate$ 100 zt w loterii. Kliknij, zeby odebra¢ nagrode”.

Chce sie z tobg umdwic¢ w realu.

Jeden z cztonkdw grupy na Facebooku chciatby cie poznac.

Niebezpieczne
Znajomosci

Odmoéw. Poinformuj rodzicow.

mosci z grozbami.

Kto$ zrobit ci zdjecia z ukrycia i opublikowat je w sieci, podajac
twoje imie i nazwisko oraz numer telefonu. Dostajesz wiado-

Poinformuj rodzicow. Zadzwon pod numer 116
111 (Telefon Zaufania dla Dzieci i Mtodziezy).

Cyberprzemoc

Chcesz sciagnac plik z Internetu. Otwiera sie okno z informa-
Gja, Ze najpierw musisz zainstalowac jaki§ program.

Ztosliwe opro-
gramowanie
(wirus)

Zamknij okno. Zrezygnuj ze $ciggania pliku. Zain-
staluj program antywirusowy na swoim urzadze-
niu.

(Material pomochiczy Sie¢

)

Y W sieci uzaleznienia

Zdania Prawda Uzasadnienie
czy falsz?
Mozemy zamieszczac wszystkie pry- Fatsz Takie informacje moga zosta¢ wykorzystane przez inne osoby (kradziez toz-
watne informacje i zdjecia na portalach samosci, wkamanie na konto e-mail, cyberprzemoc).
spotecznosciowych. Rada: Umieszczajcie jak najmniej informadji o sobie, bo pozostana one tam
na zawsze.
Mozemy bezpiecznie korzysta¢ z komu- | Prawda | Rada: Pamietajcie o zasadzie ograniczonego zaufania do oséb, z ktorymi roz-
nikatorow i czatow. mawiacie, i zachowajcie ostroznosc.
W sieci lepiej uzywac nicka (pseudo- Prawda | W ten sposdb chronimy swoje dane.
nimu) zamiast swojego prawdziwego Réwniez adres e-mail nie powinien zawierac imienia i nazwiska uzytkownika.
imienia i nazwiska.
Czatowanie z nieznajomymi jest bez- Fatsz Nigdy nie wiadomo, czy nieznajomy jest tym, za kogo sie podaje. Moze nas
pieczne. wykorzysta¢, oszukac lub wytudzi¢ poufne informacje.
Nie powinnismy spotykac sie w realu Prawda | Nie ma pewnosci, kto kryje sie za wirtualng postacia i czy nie chce was
z osobami poznanymi w Internecie. skrzywdzic.
Mozemy $ciaga¢ dowolne pliki, gry Fatsz Nie wszystkie materiaty sg bezpieczne (wirusy, ztosliwe oprogramowanie
i filmy z Internetu. $ciggane automatycznie na komputer/telefon). Nie zawsze jest to legalne
(piractwo).
Rada: Zapytaj rodzicéw, co mozesz Sciagac.
Wypetnianie ankiet online, zeby uzyska¢ | Fatsz Informacje, ktore podajemy, kraza w sieci i moga zostac wykorzystane nie-
dostep do jakichs materiatdw, jest OK. wiasciwie.
Nie powinnismy otwiera¢ wiadomosci | Prawda | Moze to by¢ spam (np. link, ktdry umozliwi komu$ wtamanie do naszego
(e-maile, SMS-y) od nieznajomych. systemu).
Wylogowanie sie ze skrzynki mailowej | Fatsz Za kazdym razem trzeba sie wylogowac. Nie wolno takze udostepnia¢ innym
nie jest konieczne. swoich haset.
Wszystkie informacje w Internecie sa Fatsz W sieci krazy wiele nieprawdziwych informadji, fatszywych reklam (np. ,dar-
prawdziwe. mowych” abonamentéw).
4 Materiat pomocniczy » Zapominasz o spotkaniach, obowiazkach, nauce.
+ Nie mozesz si¢ oderwac od monitora.

« Robigc inne rzeczy myslisz tylko o tym, zeby jak

Zbyt czeste i zbyt dtugie korzystanie z Internetu (takze
w telefonie) nie jest dobre. Jesli przesiadujesz przy kom-
puterze na tyle dtugo, Ze inni to zauwazaja, to prawdo-
podobnie masz problem. By¢ moze jestes uzalezniony.
Jak rozpoznasz, ze to uzaleznienie?
« Wiekszo$¢ wolnego czasu spedzasz online (surfu-
jesz, grasz, odwiedzasz portale spolecznosciowe,
przesiadujesz na czacie).

@ redakcja@nowoczesnabiblioteka.pl

najszybciej wiaczy¢ Internet.

Podejrzewasz, ze masz problem? Powiedz o tym rodzi-
com lub skontaktuj si¢ z Telefonem Zaufania dla Dzieci
i Mlodziezy. Popro$ o pomoc, zanim bedzie za p6zno.

ANNA KIELCZEWSKA
wychowawca, nauczyciel, trener rozwoju osobistego
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